; Estas preparado para adaptarte al
Reglamento Europeo de Proteccién de Datos?

Palma de Mallorca, 15 Noviembre 2017 a las 20:00h
Sede del Coleglo de Médicos de las Islas Baleares

(Passeig de Mallorca, 42 « 07012 Paima, liles Balears)

Visién glabal de las nuevas obligaciones que vienen mar- deben cumplir para adaptarse a las nuevas
cadas por la nueva normativa europea en materia de Pro ias de la ley. asi como el estudio y analisis de la
teccion de Datos. ef Reglamento General de Protec- nueva figura regulada por el RGPD; el Delegado de
cion de Datos (RGPD). Proteccion de Datos (DPO).

Mediante casos practicos. se analizara el principio de res- Ademds. trataremos en profundidad los derechos
ponsabilidad proactiva, los supuestos de leg nacion del ARCO y los nuevos derechos del interesado que
tratamiento con respecto al consentimiento, el registro de  introduce e RGPD y el ejercicio y gestion de los
actividades del tratamiento, las evaluaciones de impacto mismos

en la privacidad y los requisitos que los responsables del
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Novedades legislativas en
Proteccion de Datos:

¢, Estas preparado para
adaptarte al Reglamento
General de Proteccion de
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INTRODUCCION AL

REGLAMENTO

El porqué de este Reglamento y
principales cambios respecto al
marco actual




La legislacion siempre va por detras de los cambios
gue se producen en la sociedad y le toca adaptarse a
la nueva realidad. Las nuevas tecnologias lo han
cambiado todo y en muy poco tiempo. En Espana,

la normativa vigente es la Ley Organica de
Proteccion de Datos (LOPD) que data de 1999 vy
hace ya 17 afios de la publicacién de esta ley que,
ni por asomo, podia avanzar la revolucion que iban

a traer consigo las nuevas tecnologias y el uso
masivo de dispositivos moviles , redes sociales,
compras por Internet...




El objetivo de la Comision Europea ha sido revisar las leyes existentes a la luz del
desarrollo tecnolégico de los Ultimos afios y el aumento significativo en el

tratamiento de datos. También se buscaba una mayor armonizacién en todos
los Estados miembros. _




La proteccion de datos para la era

digital en Europa

J Para el tratamiento de los datos se
! ¥ exige un consentimiento claro

Derecho a rectificar
y suprimir datos,
incluido el «derecho
al olvido» de los
datos recogidos en la
infancia

Limitaciones en el

uso del tratamiento
automatizado de datos
para tomar decisiones,
por ejemplo, al

elaborar perfiles o

{ \ Derecho a recibir notificacion cuando

los datos estén comprometidos
-

®

Mas informacion y
mas clara sobre el
tratamiento

Derecho a transferir
datos de un prestador
de servicios a otro

Acceso mas facil a los datos
personales

Garantias mas estrictas para las transferencias
de datos personales fuera de la UE




¢,Cuales son las claves del nuevo Reglamento
Europeo de Proteccion de Datos?

Ambito
Al ser normativa europea, afecta

a todos los paises miembros
de la UE.

Consentimiento
expreso

Para la utilizacion de los datos
de caracter personal deberas
contar con el consentimiento del

Aplicacion

También afecta a empresas e
instituciones que no estan

establecidas en la UE, pero

realizan operaciones
comerciales en la UE.

Responsabilidad
proactiva

Adoptar medidas de seguridad
para asegurar el cumplimiento de la
nueva ley de proteccion de datos.

Derecho al olvido
y rectificacion

Se facilita al ciudadano mas

elementos de control y
medios para ejercerlos.

Avisos legales

La nueva normativa de proteccion de
datos obliga a una revision de las
politicas de privacidad gue tendran

gue explicar la base legal para el
tratamiento de los datos




PRINCIPIOS DEL

TRATAMIENTO




@ SERCON

Principio de responsabilidad

proactiva

Evaluaciones de Impacto sobre la privacidad y
Proteccion de Datos desde el Disefio y por Defecto.

Principio de informacion previa

Legitimacioén para el tratamiento de datos y deberd e
informar.

Categorias especiales de datos

Datos genéticos y datos biométricos que permitan la
identificacién de una persona.

Integridad y Confidencialidad

Medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado en funcion

de los riesgos detectados en las Evaluaciones de



PRINCIPIO DE RESPONSABILIDAD
PROACTIVA

Evaluaciones de Impacto.

Proteccion de Datos desde el Disefio y
por Defecto.

Se deben realizar cuando se prevea que
los tratamientos de datos conlleven un alto
riesgo para los derechos y libertades de los
Interesados.
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PRINCIPIO DE INFORMACION PREVIA

Mayor claridad y mas informacion.

Base legal sobre la que se desarrolla el
tratamiento.

Cambios en los avisos legales y
paginas web.




o

Responsable Ediciones Warren&Brandeis, S.A. _
tinfo...
Gestionar el envio de informacion y prospeccion
Finalidad comercial
+info...
Legitimacion Consentimiento del interesado
9 +info...
Otras empresas del grupo Warren&Brandeis, Inc.
Destinatarios Encargados de Tratamiento fuera de la UE, acogido
a “Privacy Shield”
+info...
Acceder, rectificar y suprimir los datos, asi como
otros derechos, como se explica en la informacidn
Derechos T
adicional
+info...
L Puede consultar la informacion adicional y detallada
Informacioén - L7 -
adicional sobre Proteccion de Datos en nuestra pagina web:
http://iwww.warrenbrandeis.com/protecciondatos/info/




CATEGORIAS ESPECIALES DE DATOS

Tienen la consideracion de categorias especiales los Obligaciones cuando se tratan categorias especiales de
datos relativos: datos:

O CIE O (EEE Prohibicion de elaboracion de perfiles : Estd prohibido el

tratamiento basado en una elaboracién de perfiles que contemple
decisiones individuales basadas en un tratamiento automatizado
Convicciones religiosas o filoséficas. destinado a evaluar aspectos personales o analizar o predecir
datos de salud.

Opiniones politicas.

Afiliacién sindical.

o Llevar un Registro de las actividades del tratamiento.
Datos geneticos.

Realizar Evaluaciones de Impacto.
univoca de una persona. Designar un Delegado de proteccién de datos (DPO).

Datos relativos a la salud.

Datos biométricos que permitan la identificacion

Datos relativos a la vida y orientacion sexuales.




INTEGRIDAD Y CONFIDENCIALIDAD

AN

Aplicar medidas de seguridad como
la seudonimizacién y cifrado de la
informacion.

Verificar que nuestros proveedores
de servicios cumplen con el RGPD
a través de los contratos de
encargado de tratamiento.

Si considera o cree que el
tratamiento de datos conlleva un
riesgo alto, consultar a la
autoridad competente (AEPD).

O

\

p




EL CONSENTIMIENTO
DEL TITULAR

Requisitos y formas de obtenerlo

15



EL CONSENTIMIENTO DEL TITULAR DE

LOS DATOS

El consentimiento tacito o por
omision ya no se admite.

El consentimiento debe ser:
Explicito
Inequivoco

A través de una manifestacion
del interesado o mediante una
clara accion afirmativa.



FORMAS DE
OBTENER EL
CONSENTIMIENTO
EN BASE AL RGPD

Mediante la marcacion
de casillas por parte del
interesado.

NOTA: Las casillas pre-
marcadas no son validas.

o )

Antes del RGPD

Asi mismo le
informamos que, salvo
manifestacién en
contrario de su parte
.en el plazo de un
mes, se entiende
reproducido su
consentimiento previo
legalmente exigible
para que sus datos
puedan ser tratados
por

(RESPONSABLE
DELTRATAMIENTO)

L O

)

Con el RGPD

[ ] No deseo recibir
informacion sobre
actividades y servicios
de (RESPONSABLE
DEL TRATAMIENTO)

[ ]Sideseo recibir
informacién comercial
sobre actividades y
servicios de
(RESPONSABLE DEL
TRATAMIENTO)




s R\

e O

FORMAS DE Antes del RGPD

OBTENER EL » O eoNamEr
CONSENTIMIENTO
EN BASE AL RGPD

En |aS pé.g|nas WEb Una Solo tu nombre
casilla o “check box”
para marcar con un

enlace a la Politica de

. - M ; Acepto tu politica de privacidad!
Privacidad.

Con el RGPD




LOS DERECHOS DE

LOS INTERESADOS
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DERECHOS ARCO Y NUEVOS DERECHOS

Tienes derecho a que te informen de lo siguiente:

Los fines del tratamiento, categorias de datos personales que se
traten y de las posibles comunicaciones de datos y sus destinatarios.
De ser posible, el plazo de conservacion de tus datos. De no serlo, los
— criterios para determinar este plazo.

.I Del derecho a solicitar la rectificacién o supresion de los datos, la

limitacién al tratamiento, u oponerse al mismo.

V Del derecho a presentar una reclamacion ante la Autoridad de
Control.
Si se produce una transferencia internacional de datos, recibir infor-
macion de las garantias adecuadas.
2 > De la existencia de decisiones automatizadas (incluyendo perfiles), la
1 l6gica aplicada y consecuencias de este tratamiento.

Derecho de acceso

Tienes derecho, ademas de rectificar los datos inexactos, a que se
Derecho de rectificacion | completen los datos personales incompletos, inclusive mediante una
S %&, declaracién adicional.

Con este derecho podras solicitar:

La supresion de los datos personales sin dilacion debida cuando
concurra alguno de los supuestos contemplados. Por ejemplo, trata-

— Derecho de supresion miento ilicito de datos, o cuando haya desaparecido la finalidad que
.I (el “Derecho al olvido”) motivo el tratamiento o recogida.
No obstante, se regulan una serie de excepciones en las que no
@ procedera este derecho. Por ejemplo, cuando deba prevalecer el

derecho a la libertad de expresion e informacion.




DERECHOS ARCO Y NUEVOS DERECHOS

Este derecho te permite:

Solicitar al responsable que suspenda el tratamiento de datos cuan-

do:
Se impugne la exactitud de los datos, mientras se verifica dicha
P exactitud por el responsable.
.I El interesado ha ejercitado su derecho de oposicion al tratamiento
Derecho a la limitacién de datos, mientras se verifica si los motivos legitimos del responsa-
~ del tratamiento ble prevalecen sobre el interesado.
B

Solicitar al responsable que conserve tus datos personales cuando:
El tratamiento de datos sea ilicito y el interesado se oponga a la
supresion de sus datos y solicite en su lugar la limitacion de su uso
El responsable ya no necesita los datos para los fines del tratamien-

SR to pero el interesado si los necesite para la formulacion, ejercicio o
.| defensa de reclamaciones.
Ld' Devecho a la portabilidad Podras recibir tus datos personales facilitados en un formato estruc-

turado, de uso comun y lectura mecanica, y poder transmitirlos a otro
responsable, siempre que sea técnicamente posible.

delos datos

Mediante el derecho de oposicién podras oponerte al tratamiento de

cesar el tratamiento de tus datos salvo que se acredite un interés le-
gitimo, o sea necesario para el ejercicio o defensa de reclamaciones.
Cuando el tratamiento tenga por objeto la mercadotecnia directa.

._] tus datos personales:
| Derecho de oposicién Cuando por motivos relacionados con tu situacion personal, debe




DERECHOS ARCO Y NUEVOS DERECHOS

Tienes derecho a no ser objeto de una decision basada Gnicamente
en el tratamiento automatizado, incluida la elaboracion de perfiles,
que produzca efectos juridicos o te afecte.

— Se exceptua lo anterior cuando:
Derecho a no ser objeto de

" decisiones individualizadas Sea necesario para la celebracion o ejecucion de un contrato.
./:: Esté permitido por el Derecho de la UE o de los Estados miembros,

con medidas adecuadas para salvaguardar los derechos y libertades
del titular de los datos.

Exista consentimiento explicito del titular de los datos.

Ademas, el RGPD establece condiciones concretas

sobre el procedimiento a seguir para atender a los
interesados en el ejercicio de sus derechos.




PROCEDIMIENTO PARA EJERCICIO DE

DERECHOS

Es obligacioén de los
responsables facilitar a los
interesados el ejercicio de sus
derechos. Los procedimientos y
las formas para ello deben

ser visibles, accesibles y
sencillos . Se requiere que se
posibilite la presentacion de
solicitudes por medios
electronicos.

El ejercicio de los derechos
sera gratuito para el
interesado, con la excepcion
de que se formulen peticiones
manifiestamente infundadas o
excesivas, en cuyo caso se
podra cobrar un canon de
compensacion o negarse a
actuar.

El plazo establecido para
responder a las solicitudes
sera de un mes, ampliable
en caso de especial
complejidad de la peticion.
El responsable debera
responder en todo caso, Yy Si
decide no atender la solicitud
deberéa informar al interesado
en el plazo de un mes,
motivando su negativa.

s



RESPONSABLE DEL

TRATAMIENTO Y
ENCARGADO DEL
TRATAMIENTO
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RESPONSABLES Y ENCARGADOS DE
TRATAMIENTO

La normativa actual se centra en la actividad de los responsables y ahora el RGPD,
por el contrario, contiene obligaciones expresamente diri gidas a los encargados
de tratamiento (proveedores, gestorias, asesorias, empre  sas de mantenimiento
informatico...)
Nuevas obligaciones propias que establece el RGPD para
los encargados:

Deben mantener un registro de
actividades de tratamiento.

Deben determinar las medidas de
seguridad aplicables a los
tratamientos que realizan.

Deben designar a un Delegado de
Proteccion de Datos en los casos

previstos por el RGPD.

Responsable del Tratamiento Encargado del Tratamiento




LOS CONTRATOS DE ENCARGADO DE
TRATAMIENTO

solo se podran tratar

Contrato por los datos siguiendo

instrucciones del

escrito responsable

El tratamiento por el encargado se regird por un_contrato u otro
acto juridico _con arreglo al Derecho de la Union o de los Estados
miembros, que vincule al encargado respecto del responsable y
establezca el objeto, la duracién, la naturaleza y la finalidad del
tratamiento, el tipo de datos personales, las cateqorias de

interesados, vy los derechos y obligaciones del responsable . _




NUEVAS
OBLIGACIONES DEL
NEID
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EL PRINCIPIO DE RESPONSABILIDAD

E PROACTIVA

El RGPD establece un catalogo de las medidas que los responsables, y
en ocasiones los encargados, deben aplicar para garantizar q ue los
tratamientos que realizan son conformes con el Reglamento y estar en

condiciones de demostrarlo.

Proteccion Designacion de
Contratos de desde el 9
: o un Delegado
Medidas de encargadode  Disefo y por -,
. de Proteccion
tratamiento Defecto
de Datos
Evaluaciones Notificacion de

responsabilidad de Impacto de Registro de violaciones de
P : Proteccion de actividades de @ seguridad de
proactiva :
Datos tratamiento los datos

¢
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LAS EVALUACIONES DE IMPACTO EN

PROTECCION DE DATOS. ¢(QUE ES UNA
EIPD?

Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento realizara , antes del tratamiento, una evaluacion del
impacto de las operaciones de tratamiento  en la proteccion de datos personales.

- - .-
Escalas cualitativas de valoracion Estimacion de impacto en la privacidad
IMPACTO EN LOS IPP (PRINCIPIOS DE PRIVACIDAD DE LA INFORMACION)
Escalas — w1 & 2 [ 5 [ &
Informar y recabar el consentimiento. B,
Impacho Probabilidad riesgo 2 Limitacién.en el recabado de datos
(adecuados, relevantes y no excesivos).
3 Tratamiento leal y licito.
4 Finalidad (limitacién en el propdsito). o | ‘
5 Calidad de los datos.
6 Participacién individual (acceso, rectificacién,
cancelacién y oposicién).
7 Limitacién del tiempo de conservacién.
B: poco probable 8 Asegurar un periodo de retencidn.
9 Seguridad de los datos (Confidencialidad,
integridad y disponibilidad).
10 Transparencia (Politicas y procedimientos
claros y conocidos).




EL REGISTRO DE ACTIVIDADES DE
TRATAMIENTO

TIFICACIONES _
ELEMATICAS & ¢ - e ‘ EXCEPCION : a menos que el

LA ME FD - tratamiento que realice pueda

= derechos y libertades de los
Ingcripecion de Ficheros

interesados, no sea ocasional, o

incluya categorias especiales de

Basado en el
. NOTA d datos personales o datos
sistema e personales relativos a condenas

deC|_<':ll’aCIOI’l de e infracciones penales
ficheros

Responsables y encargados deberan mantener un registro de actividades de tratamiento en el
que se contenga la informacién que establece el RGPD y que contenga cuestiones como:

* Nombre y datos de contacto del responsable y del Delegado de Protecciéon de Datos si existiese
* Finalidades del tratamiento
« Descripcién de categorias de interesados y categorias de datos personales tratados

« Categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales
e Transferencias internacionales de datos y descripcion general de las medidas técnicas y _

organizativas de sequridad



NOTIFICACIONES Y COMUNICACIONES DE

VIOLACIONES DE SEGURIDAD DE LOS DATOS

PERSONALES

El RGPD define las violaciones de seguridad de los datos, mas comiUnmente conocidas como “quiebras de
seguridad”, de una forma muy amplia, que incluye todo incidente que ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transm itidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.

Cuando se produzca una violacion de la seguridad de los datos, el responsable debe notificarla a la autoridad de
proteccion de datos competente dentro de las 72 horas siguie ntes a que el responsable tenga constancia de
ella.

La notificacién ha de incluir un contenido minimo:

< ¥ @

medidas aplicadas para
solventar la quiebra y los
posibles efectos negativos
sobre los interesados

la naturaleza de la categorias de datos

y de interesados

violacion.
afectados.




EL DELEGADO DE
PROTECCION DE
DATOS
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¢ QUE ES UN DELEGADO DE
PROTECCION DE DATOS (DPO)?

FIGURA CLAVE DEL NUEVO
REGLAMENTO

INFORMAR Y ASESORAR

sobre proteccion de datos a la organizacion

SUPERVISAR

la gestion y procesamiento de datos

/ EVALUAR
el nivel de riesgo e impacto en la privacidad

NOTIFICAR

alos sujetos sobre violaciones de datos

COOPERAR

con las autoridades de supervision

TAREAS DEL DPO

(DPO = DELEGADO DE PROTECCION DE DATOS)

on




¢ PARA QUIEN ES OBLIGATORIO EL DELEGADO
DE PROTECCION DE DATOS (DPO) ?

;PARA QUIEN ES OBLIGATORIO?

Autoridades, organismos piiblicos y
colegios profesionales.

Empresas que cuyas actividades requieran
una observacion habitual y sistematica de
interesados a gran escala.

Empresas que procesen categorias especiales de
datos personales a gran escala.




PERFIL DEL DELEGADO DE
PROTECCION DE DATOS (DPO)

PROFESIONAL ESPECIALIZADO EN DERECHO Y PROTECCION DE DATOS
Y CON EXPERIENCIA PRACTICA EN LA MATERIA.

LA INDEPENDENCIA DEL DPO SE PERMITE LA EXTERNALIZACION
DEBE ESTAR GARANTIZADA. DEL SERVICIO.

PERSONAS QUE PUEDAN GENERAR CONFLICTO DE INTERESES
COMO U OTRAS

SOBRE LA DETERMINACION
DE PROPOSITOS Y MEDIOS DE PROCESAMIENTO. 35




. CUANDO DEBE SER DESIGNADO EL
DELEGADO DE PROTECCION DE DATOS (DPO) ? Designacin voluntaria

Los responsables o]
encargados del tratamiento no
incluidos en el listado anterior

Colegios Centros Entidades que Las empresas de podran designar un Delegado
profesionales y Docentes que Universidades exploten redes y servicios de de Proteccion de Datos de
Consejos ofrezcan publicas y presten inversiones. .
Generales. ensefianzas privadas. servicios de forma voluntaria.

Entidades de
comunes de la
solvencia
patrimonial y

Entidades de
crédito y los
establecimientos
financieros de

Los operadores

que desarrollen

la actividad de
juego.

Prestadores de

servicios de la

sociedad de la
informacion.

Actividades de
Seguridad
Privada.

Los centros sanitarios
Los centros obligados al
mantenimiento de las historias
clinicas de los pacientes con
arreglo a lo dispuesto en la Ley
41/2002, de 14 de noviembre.

Las entidades responsables de
ficheros comunes para la
evaluacion de la solvencia

patrimonial y crédito o de los

ficheros comunes para la gestion y

prevencion del fraude.




FUNCIONES DEL DELEGADO DE

PROTECCION DE DATOS (DPO)

BRECHAS DE
SEGURIDAD

\ / POLITICAS DE

""--..___ _’,/'/' e

PRIVACIDAD EM
EL DISERO ¥ POR
DEFECTO

REGISTRO DE
ACTIVIDADES DE

TRATAMIENTO
PROTECCION

DE
DATOS

\. ANALISIS DE

RIESGOS

Aummnig.s DE
PROTECCION DE DATOS

PROTECCIO
DATO

REVISAR CONTRATOS
ELECCION DE

ENCARGADOS DE
TRATAMIENTO

EVALUACIONES
DE IMPACTO




PREGUNTAS
FRECUENTES
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El DPO ha de ser nombrado atendiendo a sus

Debe ser un profesional especializado en Derecho y experiencia
profesional demostrable en materia de proteccién de datos y
conocimiento profundo del RGPD en la medida en que las
funciones del DPO incluye el asesoramiento al responsable o
encargado en todo lo relativo a la normativa sobre proteccién
de datos, por ello, los conocimientos juridicos en la materia son
sin duda necesarios.

39



¢ TENGO QUE
RECABAR TODOS LOS
CONSENTIMIENTOS
POR ESCRITO CON
ANTERIORIDAD A LA
NUEVA LEY?

7 o

| C—

N

Los tratamientos
iniciados con
anterioridad al inicio
de la aplicacién del
RGPD sobre la base del
consentimiento
seguiran siendo
legitimos siempre que
ese consentimiento se
hubiera prestado del
modo en que prevé el
propio RGPD, es decir,
mediante una
manifestacion

0 accion afirmativa.

L O

Y,




¢, QUE PUEDE SUCEDERME SI NO ESTOY
PREPARADO ANTES DEL 25 DE MAYO DEL

20187

Norma aplicable

Sanciones

Leve

Grave

Muy grave

RGPD

Mo se establece un
rango minimo de
ctantia

Mulia administrativa de hasta
LOOO0LCO0E 0, en el caso de
empresas, de cuantia equivalente
al 2% como mdximo del volumen
de negocio wotal anual global del
efercicio financiero anterior, o que
resulte mayor en coantia.

Multa administrativa de hasta
20.000.000€ o, en el caso de
cmpresas, de cuantla equivalente
al 4% como masimo del volumen
de negocio total anual global del
ejercicio financiero anterior, lo gue
resulte mavor en cuantia.

O

)




MUCHAS GRACIAS
POR SU ATENCION.

SI QUIERE ESTAR AL DIA Y MANTENERSE INFORMADO
RESPECTO A NOVEDADES SOBRE PROTECCION DE DATOS,
PUEDE VISITAR NUESTRO BLOG:

https://blog.psnsercon.com/
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